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PING Licnha karta

Godina osnivanja: 1997.
Broj zaposlenih: 60
Fokus

- Software (Softver za banke, ERPE Billing, HRMS, Rjesenja za vladine institucije)

- Services (Razvoj softvera po zahtjevu, Integracija enterprise aplikacija, Sistemski servisi, Isporuka i implementacija

partnerskih rjesenja)
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Government Service Bus u BiH

Uspostava zajednickog Interoperabilnog Informacionog
Sistema koristeci BizTalk Server



Interoperabilnost




Interoperabilnost

- Sposobnost interakcije u cilju ostvarivanja
medusobno korisnin ciljeva
- Razmjena informacija
- Razmjena znanja

- Uspostava interoperabilnosti — uklanjanje prepreka
za uspostavu interoperabilnost



Interoperabilnost

- Tehnika

- Ljudi — vizuelno, verbalno
- Organizacije — dokumenti

- Semantika
- Ljudi = vokabular pojmova
- Organizacije — zakoni, pravilnici, interni akti

- |zazovi
- Interakcija unutar jednog domena
- Interakcija kroz vise domena
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Interoperabilnost

Interoperaniini
INnformacioni Sistem
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- Projekt unapredenja investicionog okruzenja i institucionalnog
jacanja
- Komponenta 1

- Stakeholders
- Swedish International Development Cooperation Agency
- The World Bank
- Republicka uprava za inspekcijske poslove
- Federalna uprava za inspekcijske poslove

- Konzorcij
-+ LANACO d.o.o. Banja Luka
+ PING d.o.o. Sarajevo
- Infosoft Systems Albania



ICIS — ciljevi

- JaCanje kapaciteta drzavnih i entitetskih institucija u
Bosni I Hercegovini

- Olaksanje procesa razmjene podataka izmedu javnin
registara I institucija na sve cCetiri nivoa nadleznosti.

- Uspostavljanje Government Service bus-a

- Razmjena i mtegracua informacija iz razlicitih izvora u skladu sa
medunarodno definisanim standardima



ICIS - ciljevi

- Razmjena podataka izmedu sva 4 nivoa nadleznosti
- GSB Brcko Distrikt — Sekretarijat Vlade Brcko Distrikta
- GSB Federacija BiH — Generalni sekretarijat Vlade Federacije BiH
- GSB Republika Srpska — Generalni sekretarijat Vlade RS
- GSB VijeCe Ministara BiH — Generalno tajnistvo Vijeca ministara BiH

- Uspostava interoperabilnosti izmedu institucija
- Uskladenost sa EIF

- Elektronski pristup javnim registrima



ICIS - ciljevi

- Centralizacija mehanizma razmjene informacija
- Integracija sa postojecim sistemima
- Pristup podacima iz razlicitin izvora

- PovecCanje upotrebe raspolozivih informacija



ICIS — ciljevi

- Svaka institucija ¢e dobiti elektronski pristup svim raspolozivim
registrima koji su ukljuceni u projekat uvazavajuci definisane
nadleznosti

- Razmjena podataka podrazumjevat ce elektronsku podrsku u
komunikaciji koja se do sada odvijala u papirnoj formi.

- Nadleznost nad podacima je kod institucija do nivoa da svaka
institucija moze kontrolisati pristup svojim servisima



ICIS - 1zazovi

- Pristup podacima
Izolovani silosi podataka, sakriveni iza poslovnih informacionih sistema
- Offline pristup podacima (razmjena papirnih dokumenata)

- Centralizacija mehanizma razmjene informacija
Pristup informacionim portalima
Razmjena fajlova
Pristup web servisima — nestandardni formati i specifikacije

- Integracija sa postojecim sistemima
+ Zavisi od institucije — pruzaoca podataka
Integracija 1—n

- Pristup podacima iz razlicitih izvora
- Zasebni procesi integracije
- Ogjetljivost na promjene



1S - EIF

- European Interoperability Framework

- Evropski okvir za interoperabilnost
- Usaglaseni pristup isporuke javnih servisa uvazavajuci nacela interoperabilnosti

- EIF 2.0
- Aktuelna verzija: The New EIF

- Skup smjernica — principi, model, preporuke
- 12 principa
- 47 preporuka
- 4 nivoa interoperabilnosti
- Konceptualni model pristupa interoperabilnim javnim servisima



IS - principi EIF

- Otvorenost

- [ransparentnost

- Ponovna iskoristivost

- Tehnoloska neutralnost

- Fokus na korisnika

- Pojednostavljenje administracije




EIF Conceptual Moael
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Interoperabilni Informacioni Sistem

- Service oriented architecture
- Tehnicki okvir

- Modeliranje poslovnih funkcija kao servisa
- Standardizacija
- Labava povezanost
- Ponovno iskoristivi
- Autonomni
- Bezkontekstni



Interoperabilni Informacioni Sistem

- Enterprise Service Bus
- Sistem za integraciju heterogenih okruzenja
- Sistem razmjene poruka
- Publish-subscribe arhitektura
- Orkestracije
- Web servisi
- Monitoring



Interoperabilni Informacioni Sistem




Interoperabilni Informacioni Sistem

- Funkcije
- Autentikacija i autorizacija
- Medijacija servisa
- Aplikativna integracija
- Upravljanje poslovnim procesima
- Auditing i tracking
- Monitoring

- Realizacija
- Microsoft stack tehnologija i usluga



1S - tehnologije
]

SE.nftiEE. : : Application
Identification Routing and Messaging T p—

Microsoft
BizTalk Server Microsoft BizTalk Server, SQL Server Microsoft BizTalk Server

Azure API IC15 Integration Adapter
Management

Auditing and Tracking Authentication and Authorization

Microsoft BizTalk Server, SQL Server Microsoft identity M@E{Afﬁ“ [_lirertu-qr Federation &
Certification Semices

System Monitoring

Microsoft System Center, Microsoft BzTalk Server BPM

Infrastructure
Windows Server, Hyper-V, Microsoft System Center




1S - Autentikacija i autorizacija

- Autentikacija
- Slaba autentikacija
- Jaka autentikacija

- Podrska za vise razlicitih autentikacijskih providera
- Uspostava PK]

- Single Sign-on
- WS-Security, WS-Federation, WS-Trust
- SAML



1S - Autentikacija i autorizacija

- Active Directory + Active Directory Federation Services

- Sinhronizacija i/ili federacija sa eksternim repozitorijma
- ADFS Relying Parties
- MIM Sycnhronization

- PKI - Active Directory Certificate Service
- Active Directory Federation Services Single Sign-On

- Unificiran sigurnosni model za sve servise



1S - Servisna medijacija

- Sistem zasnovan na razmjeni poruka
- Dinamicka poslovna pravila za rutiranje poruka

- Komunikacija putem servisnog interfejsa
- SOAP format
- Digitalno potpisivanje i enkripcija poruka

- Zajednicki vokabular XML Sema | dokumenata
- Zasnovan na UN/CEFACT standardu
- WSDL standard za opis servisna



ERP

E-commerce

CRM



E-commerce

CRM E-commerce
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IS — Microsoft BizTalk Server
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- BizTalk Server

IS — Microso

- Centralizacija svih mehanizama integracije
- Pouzdanost
- Skalabilnost
- Transparentnost

- Middleware na nivou GSB-a
- Dinamicka poslovna pravila
- Dinamicki poslovni procesi

- Napredni servisi
- Auditing
- Provider Throttling
- Event notifications
- Real-time monitoring



1S — Aplikativna integracij

- Integracija uz pomoc SOAP web servisa
- Direktna servisna integracija
- Integracija uz pomoc ICIS adaptera

- |CIS adapter

- Rjesenje za dinamicko kreiranje i hostanje web servisa

- Dinamicko povezivanje sa izvorima podataka
+ Plugin mehanizam
- XML konfiguracija
- Mapiranje podataka

- Podrzava:
- Relacione baze podataka (Oracle, SQL Server, MySQL, Postgres)
- Dokument orijentisane baze podataka (Lotus Notes)



IS — Integration Adapter

<Queries>
<Query Name="selectUposlenici" Plugin="SQLPlugin"
QueryString="SELECT * FROM dbo.Uposlenici where JIB = @id"/>
</Queries>

<Template Type="XmlResultMapper" Name="GetEmployeesOutput">
<ResultSets>
<ResultSet Name="Employee" RefQuery="selectUposlenici">
<Parameters>

</Parameters>
<Properties>
<Property Name="JIB" Map="Identifier" />
<Property Name="NazivFirme" Map="CompanyName" />
<Property Name="Ime" Map="FirstName" />
<Property Name="Prezime" Map=,,LastName" />
</Properties>
</ResultSet>
</ResultSets>
</Template>



IS - Infrastruktura

- Virtualizirano okruzenje
- Hyper-V failover cluster

- High availability mehanizmi
- HA + Network load balancing (Web servisi, ADFS, Portal, Proxy)
- Failover Cluster (SQL Server)
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1S — Servisni katalog

- Online repozitorij opisa svih servisa
- Interaktivan
- Uvijek azuran
- Developerska dokumentacija

- Repozitorij ICIS kanonickog modela podataka
- Uskladen sa UN/CEFACT standardom | CCTS specifikacijom

- Azure APl Management Portal
- APl Release History
- E-mail notifikacije o promjenama servisa
+ Primjeri poruka i Sema



1S — Servisni katalog


https://icis-catalog.portal.azure-api.net/

1S — Servisni katalog

<xsd:annotation>

</xsd:annotation>
</xsd:element>

<xsd:element name="PublicCertificateKeyAttachmentBinaryObject” type="bdt:BinaryObjectType C126CF" minOccurs="0" maxOccurs="1">

<xsd:documentation xml:lang="en">
<ccts:
<ccts:
<ccts:
<ccts:
Object</ccts:dictionaryEntryName:>
<ccts:
<ccts:
<ccts:
<ccts:
<ccts:
<ccts:
</xsd:documentation>
<xsd:documentation xml:lang="bs">
<ccts:
<ccts:
</xsd:
<xsd:documentation xml:lang="hr">
<ccts:
<ccts:
</xsd:documentation>
<xsd:documentation xml:lang="sr-Cyrl">
<ccts:
<ccts:
</xsd:
<xsd:documentation xml:lang="sr-Latn">
<ccts:
<ccts:
</xsd:documentation>

businessTermName>Public Certificate Key</ccts:businessTermName:>

cardinality»@..1</ccts:cardinality>

definition>A binary object that is attached or otherwise appended to this document.</ccts:definition>
dictionaryEntryName>Citizen Identification_ Document. Public Certificate Key Attachment. Binary

objectClassQualifierName>Citizen Identification</ccts:objectClassQualifierName:>
propertyQualifierName>Public Certificate Key</ccts:propertyQualifierName:>
propertyTermName>Attachment</ccts:propertyTermName >
representationTermName>Binary Object</ccts:representationTermName>
sequencingKey>2</ccts:sequencingkey>
objectClassTermName>Document</ccts:objectClassTermName>

definition>»Javni kljuc¢ digitalnog certifikata</ccts:definition>
businessTermName>Javni kljuc</ccts:businessTermName>
documentation>

definition>Javni kljuc¢ digitalnog certifikata</ccts:definition>
businessTermName>Javni kljuc</ccts:businessTermName>

definition>JaeHn kiby4 guruTanHor cepTtudmkaTad/ccts:definition>
businessTermName>JaeHu kKby4</ccts:businessTermName >
documentation>

definition>Javni kljuc¢ digitalnog sertifikata</ccts:definition>
businessTermName>Javni kljuc</ccts:businessTermName>




Interoperabilnost
Interoperabilni Informacioni Sistem

Pravni okvir




Pravni okvir — kategorije podataka

- Javni podaci
- Zasticene kategorije podataka

- Podaci o lichosti

+ znace bilo koju informaciju koja se odnosi na fizicko lice koje je
identifikovano ili se moze utvrditi identitet lica

- Zakon o zastiti licnih podataka (,Sluzbeni glasnik BiH", br. 49/06, 76/11 |
89/1)

- Tajni podaci nisu predmet razmjene putem IIS



Pravni okvir

- Okvir interoperabilnost
- Nije usvojen na svim nivoima vlasti

- Protokol o razmjeni izmedu Institucija — ucesnica

- Usaglasen set dokumenata
- Protokol o saradnji u vezi koristenja | razmjene podataka

- Tehnicki aneks
- Zahtjev za dodjelu pristupnih podataka
- Dostavlja se GSB tackama nadleznim za realizaciju Protokola



Pravni okvir — Protokol o saradnji

Clan 2.

Potpisnici vode evidencije u elektronskom obliku u skladu sa vazecim zakonskim
propisima.

Clan 3.

Svaka od strana potpisnica e odrediti sluzbenike koji ce imati pristup podacima iz
evidencija druge strane u obimu podataka preciziranih ovim protokolom.

Definisanje setova podataka (Opisno)

Institucija 1,£e saglasna da omogucdi pristup i razmjenu slijedecih podataka: DataT,
Data?2, Data3, ...

Institucija 2,§'e saglasna da omoguci pristup i razmjenu slijedecih podataka: Datal,
Data?2, Datas, ...



Pravni okvir — Protokol o saradnji

Clan 4.

S'v?ka strana je odgovorna za Cuvanje i zastitu podataka koje je preuzela putem ovog
sistema.

Pravni osnov za koristenje podataka su: Zakon, Pravilnik, ...

TEHNICKI ANEKS

- Opisuje i definise tehnicke karakteristike Interoperabilnog

informacionog sitema, nacine povezivanja , opisuje koncept

cetiri GSB-a, nivo sigurnosti, funkcionalnosti, nacin razmjene |
Vrstu poruka...



nteroperabilnost
nteroperabilni Informacioni Sistem
Pravni okvir

Rezultat
implementacije




Rezultati implementacije

- 4 GSB plattorme

- Jedna pristupna tacka za svaki nivo nadleznosti
- Pristup servisima sve 4 GSB platforme

- Integrisano 14 institucija

- 12 service providera
- 2 korisnika sistema

- 18 servisa
- 44 operacije
- 1S Portal




Rezultati implementacije - servisi

- Rezultati inspekcijskog nadzora

- Federalna uprava za inspekcijske poslove

- Inspektorat Republike Srpske

- Inspektorat Brcko Distrikta

- Porezna uprava Federacije Bosne i Hercegovine
- Agencija za nadzor nad trzistem BiH




Rezultati implementacije - servisi

- Podaci o poslovnim subjektima
- Ministarstvo pravde Federacije Bosne i Hercegovine
- Porezna uprava Federacije Bosne i Hercegovine

- Agencija za posrednicke, informaticke i finansijske usluge Banja
Luka

- Osnovni sud Brcko Distrikta
- Direkcija za finansije Brcko Distrikta



Rezultati implementacije - servisi

- Poljoprivredna gazdinstva / FITO registar

- Ministarstvo poljoprivrede, vodoprivrede | sumarstva FBiH

- Podaci o zaposlenju

- Porezna uprava Federacije Bosne i Hercegovine

- Fond za penzijsko I invalidsko osiguranje Republike Srpske
- Direkcija za finansije Brcko Distrikta




Rezultati implementacije - servisi

- Novcane kazne — ROF
. IDDEEA BiH

- Podaci o osobama
- Licna karta / Osobna iskaznica — IDDEEA BiH
- Prebivaliste / boraviste — IDDEEA BiH



Rezultati implementacije — IS Portal

£+ IS Portal

(==
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Federalna uprava za inspekcijske poslove

Porezna uprava Federacije Bosne i Hercegovine
Inspekcijski nadzor

Registar poslovnih subjekata

Podaci o zaposlenicima

Inspektorat Republike Srpske

Inspektorat Bréko Distrikta

Federalno ministarstvo pravde

Agencija za posrednicke, informaticke i finansijske usluge Banja Luka
Registar poslovnih subjekata

Osnovni sud Breko Distrikta

Fond za penzijsko i invalidsko osiguranje Republike Srpske
Direkcija za finansije Br¢ko Distrikta

Agencija za identifikacione dokumente, evidenciju i razmjenu podataka

Boshe i Hercegovine

E

=]

Podaci iz Jedinstvenog registra novéanih kazni

Evidencija li¢nih karata drzavljana BiH i li¢nih karata za strance
Evidencija prebivalista i boravista drzavljana BIH

Federalno ministarstvo poljoprivrede, vodoprivrede i Sumarstva

Podaci iz Registra poljoprivrednih gazdinstva

360 pogled
360 pogled po JMB-u

IDDEEA BiH

Podaci iz Jedinstvenog registra novcanih kazni

Evidencija prebivalista i boravista drzavljana BIH

Evidencija liénih karata drzavljana BiH i li¢nih karata za strance van BiH

Federalna uprava za inspekcijske poslove

Podaci o inspekcijskom nadzoru

Inspektorat Republike Srpske

Podaci o inspekcijskom nadzoru

360 pogled po JIB-u

Podaci iz ROF-a

Podaci o prebivalistu

Podaci o LK

Podaci o JMB

Inspekcijski pregledi

Kontrolna pitanja i izreCene mjere

Inspekcijski pregledi

Kontrolna pitanja i izreGene mjere

Bosanski ~

PING Korisnik «

Servisi

¥ Prijavi gresku

N Prijavi gresku

% Prijavi gresku



Rezultati implementacije - benefit

- Poboljsanje iskoristenosti informacija
- Trenutacan, siguran pristup javnim registrima
- Mogucnost unapredenja poslovnih procesa

- Jednostavna integracija sa postojecim sistemima
- Platformski neovisna integracija sa informacionim sistemima

- Efikasnije upravljanje IT resursima
- 1T VPN konekcija za cijelu instituciju = pristup svim servisima + ispunjeni
preduslovi za objavu vlastitih servisa
+ Pristup servisima u roku jednog dana



Rezultati implementacije - FUZIP

- Inicijalno smanjenje postojecin VPN konekcija za 75%

- Smanjeno prosjecno vrijeme provjere podataka
+ Prije: 5-10 dana
- Sada: par minuta
- Ocekuje se dodatno smanjenje nakon integracije servisa u vlastiti informacioni sistem

- Smanjeni troskovi resursa (finansijskih i ljudskih) za odrzavanje web servisa |
komunikacijskih kanala

- Fokus na vlastitim aplikacijama i infrastrukturi

- Visi sigurnosni nivo prilikom koristenja servisa
- Prije: papirna dokumentacija
- Sada: digitalno potpisane i enkriptovane poruke namijenjene samo za datog korisnika



Rezultati implementacije - FUZIP

- Kvalitetnija priprema inspektora za inspekcijski nadzor
- Prije odlaska kod subjekta nadzora
- Smanjeno opterecenje na poslovne subjekte

- Kvalitetnija procjena rizika
- Ciljani nadzor za rizicne skupine subjekata

- Poboljsanje efikasnosti rada i kvalitete usluge prema gradanima |
poslovnim subjektima



nteroperabilnost

nteroperabilni Informacioni Sistem
Pravni okvir

Rezultati implementacije

Perspektiva




Perspektiva - Unapredenje 11S

ntegracija novih institucija

- Dodavanje novih servisa

- Napredni scenariji integracije
- Long-Running Transactions
- Notifikacije

- Modeliranje poslovnih procesa na IIS

- Formiranje Odbora za Interoperabilnost

- Interresnorno radno tijelo
- Koordinacija aktivnosti na poboljsanju i monitoringu nivoa interoperabilnosti u BiH
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